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基于 M-FlipIt 博弈模型的拟态防御策略评估 
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摘  要：针对先进持久性威胁场景中模拟防御系统安全性能评估的不足，基于 FlipIt 博弈论模型，提出了一种改

进的博弈模型。对不同的异构性条件下的拟态防御动态策略进行评估，并设计案例进行仿真分析。仿真结果表明，

不定周期的轮换能够弥补异构性的不足，维持防御者较高的博弈收益。 
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Evaluation of mimic defense strategy  
based on M-FlipIt game model 
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Abstract: To make up for the lack of security performance evaluation of the mimic defense systems in the advanced per-
sistent threat scenarios an improved game model based on the FlipIt game theory model was proposed. The dynamic 
strategy of mimic defense under different heterogeneity conditions was evaluated, and a case study for the simulation 
analysis was conducted. The simulation results show that the rotation of indefinite period can make up for the lack of he-
terogeneity and maintain the higher game payoff of defenders. 
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1  引言 

当前网络空间安全存在着易攻难守的问题，根

本原因在于未知漏洞的数量较多且隐蔽性较强。在

这种情形下，攻击者相比于防御者，处于更容易发

现并利用漏洞开展攻击的有利地位。针对这种现

状，不少研究者提出了新型防御技术用于提升网络

空间安全性，包括美国国家安全战略大力支持发展

的可定制信赖网络空间、移动目标防御、内在安全

等为代表的“有望改变攻防游戏规则”的革命性技

术[1]，以及 N-变体系统[2]、生物启发的安全技术[3]、

软件定义安全[4]等。2013 年，邬江兴院士团队提出

了“变结构提升系统安全性”的网络空间拟态防御

（CMD, cyberspace mimic defense）[5]，其基本原理

是在功能等价条件下，利用异构冗余和动态反馈机

制改变系统自身架构或执行环境，从而在不依赖传

统安全手段的情况下，对拟态界内基于已知或未知

漏洞后门等安全威胁实现普遍而显著的防御效果。 
目前，拟态防御技术已在 Web 服务器、路由器

等原型系统研制中展现出其可行性，不少研究工作对

拟态防御技术进行了理论、仿真和实验等不同方面的

分析验证。虽然已有工作对拟态防御技术的安全性和
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有效性进行了评估，然而不同的拟态防御系统通常根

据业务需求制定特定场景下的防御策略，理论层面的

具有普遍适用性的策略优化研究工作较少，不利于指

导拟态防御系统的设计和多场景下的应用部署，因此

需要开展关于拟态防御策略的优化研究。拟态防御技

术的特点使系统能够抵御低水平攻击，当今网络空间

面临着严峻的高级持续性威胁（APT, advanced per-
sistent threat），现有的拟态防御安全性评估通常局限

于低风险的普通攻击，缺少 APT 攻击场景下的策略

分析和优化工作。本文以拟态防御系统应对 APT 攻

击作为研究背景，提出了一种改进的 FlipIt 博弈模型

——M-FlipIt（mimic defense FlipIt）。对不同的异构性

条件下的拟态防御动态策略进行评估分析，并设计仿

真案例，提出拟态防御在不同异构性条件下的动态策

略制定建议。本文主要贡献如下。 
1) 提出改进的 FlipIt 模型，建立博弈双方的策

略和收益表。通过改进的博弈模型，在单次博弈和

连续博弈下，分析了攻击者的收益变化以及防御者

成功防御攻击的可能性。 
2) 基于改进的 FlipIt 模型进行了案例分析。结

合真实攻防情景，对博弈中的参数进行假设分析防

御者收益变化。在连续博弈场景中，针对完全异构

的轮换策略和有限异构的轮换策略，分析对比了防

御者不同的轮换方式下收益的大小，提出拟态防御

系统的部署和策略优化建议。 

2  相关研究 

拟态防御技术的提出是基于网络空间安全“易

攻难守”的安全现状。拟态防御技术的动态异构冗

余（DHR, dynamical heterogeneous redundant）架构

融合了异构、冗余、动态特性，使拟态防御系统具

有内生安全的特性。目前，已实现了拟态防御 Web
服务器、拟态防御路由器等多种类型的原型验证系

统[5]，这些系统的测试与评估工作显示了拟态防御

技术的有效性和可行性。实际系统的测试验证通常

受限于特定的应用场景，评估方法缺乏通用性。也

有不少文献对拟态防御系统进行了基于仿真和模

型分析的评估。文献[6]采用广义随机 Petri 网对拟

态防御域名服务系统在不同场景下的安全性和可

用性进行建模分析，同时考虑了不同的拟态防御策

略对域名服务系统性能和代价的影响，提出了对拟

态防御系统部署策略的建议，但未对 APT 威胁场景

下的拟态防御策略进行分析。文献[7]基于概率分析

和仿真实验验证了拟态防御 DHR 架构的安全性，

并评估了其性能，但重点集中于异构性方面，缺乏

对动态性策略的分析。文献[8-9]分别提出了拟态构

造 Web 服务器的异构性和服务质量量化评估方法，

在此基础上，文献[10]提出了兼顾安全性与服务质

量的执行体调度算法，但这一系列工作主要通过量

化方法对拟态防御系统进行评估，未提出拟态防御

策略的优化技术。文献[11]将网络态势感知技术融

入拟态防御架构中，提出一种改进的 Web 威胁态势

分析方法，通过感知技术的融入进一步提高安全

性，但拟态防御策略本身依然存在可优化的空间。 
博弈论模型作为一种经济学分析模型，在网络

空间安全的模型分析中也具有显著价值。由于网络

对抗行为最终是人与人之间的对抗，因此博弈论模

型适用于网络攻防的分析。已有的应用于网络空间

安全分析的博弈模型有多种，包括静态的囚徒困境

博弈、零和博弈、斯塔克伯格博弈、联合博弈和进

化博弈等[12]。文献[13]建立了马尔可夫博弈模型，

在软件定义网络场景下对拟态防御技术的异构性、

冗余性和动态性进行分析，通过求解模型中的非线

性规划问题得到最佳防御策略。文献[14]提出了一

种基于 Stackelberg 博弈的拟态网络操作系统安全

评估方法，文献[15]通过博弈论论证了基于拟态防

御机制的软件定义网络（SDN, software defined 
network）虚拟蜜网的有效性。然而，上述研究均未

将攻击场景具体化到 APT 攻击下进行深入分析。拟

态防御技术的内生安全性决定了普通攻击难以成

功，且 APT 攻击已成为网络空间安全的主要威胁之

一，因此对拟态防御的分析和评估应更侧重于 APT
攻击的场景。近年来提出的 FlipIt 博弈模型[16]是针

对高级持续性威胁提出的一种分析模型，在分析

APT 攻击场景下的攻防行为具有显著的适用性。 
现有的网络环境下，即使是最安全和隐蔽的网络

和系统也会受到有动机和有策略的攻击者的破坏，并

且这样的攻击结果可能不会被系统所有者立即检测

到，这种威胁以 APT 攻击为典型代表。文献[16]提出

了 FlipIt 博弈模型来研究 APT 攻击的影响。在 FlipIt
博弈中，博弈双方为防御者和攻击者，双方的博弈

目标是争夺单一共享资源的控制权。博弈的任何一

方都可以在任何时候通过“抢占”行为获取资源的

控制权，然而，除此之外，双方无法得知任意时刻

下资源的控制权被哪一方掌握。博弈双方采取抢占

行为的代价是独立的，代价的大小是博弈的主要参
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数。当博弈一方进行抢占，他会立即获得对资源的

控制权（如果已经拥有控制权，则保留对资源的控

制权）。每个玩家的效用即他们控制资源的时间减

去所有抢占动作的代价。FlipIt 博弈过程如图 1 所

示。对于一个 FlipIt 博弈，攻击者和防御者随时可

以发起抢占，抢占动作瞬间完成并假设双方不同时

进行抢占。抢占行为伴随着资源控制权的转移或者

保留。在模型假设上，本文提出的 M-FlipIt 模型保

留了上述 FlipIt 博弈的基本过程，其他 FlipIt 模型

中的假设条件暂不作考虑。 

 

图 1  FlipIt 博弈过程示意 

研究者对 FlipIt 模型进行了多种角度的扩展研

究。在基本的 FlipIt 博弈中，攻击者和防御者争夺

单个资源。然而，在实践中系统通常由多个可以被

瞄准的资源组成。文献[17]提出了 FlipThem 模型，

它是 FlipIt 对多个资源的抽象模型。为了形式化博

弈者的目标和最佳策略，该研究引入了 2 种控制模

型：在“与”模型中，攻击者必须占领所有资源才

能接管整个系统；在“或”模型中，攻击者只需占

领一个资源。该研究的分析和数值结果为多个资源

的防御策略提供优化方法。拟态防御系统中虽然存

在多执行体，类似于多资源模型，然而，表决机制

取消了多执行体的独立性，且对拟态防御系统的

“占领”行为也不等同于多执行体的同时“占领”，

因此 FlipThem 模型不适用于拟态防御系统的分析。

文献[18]关注攻击者的隐蔽性需求，即攻击者通常

不希望已经成功的攻击被发现，例如网络间谍、僵

尸网络等，攻击者不希望目标主机发现已被入侵或

感染。基于该问题，研究者利用 FlipIt 模型研究了

不同类型的攻击者行为模式下攻防双方的最优反

应，并提出防御者的防御策略建议。该研究主要改

进了 FlipIt 模型中的攻击者行为分析，防御者的行

为模式延用普通的单节点静态系统。文献[19]利用

FlipIt 模型讨论了防御者能够探测当前资源占领状

态的情形下，防御者的收益增益以及防御者的最优

探测策略。该研究侧重于对探测策略的分析，而本

文研究侧重于无检测机制介入下的策略分析。文献

[20]改进了 FlipIt 模型，提出 PLADD（probabilistic 

learning attacker, dynamic defender）模型，探讨了移

动目标防御系统的攻防双方博弈策略和收益，但缺

少对轮换前后系统异构性的考虑，忽略了异构性对

博弈双方收益可能造成的影响。 
本文在 FlipIt 模型的基础上，针对拟态防御系

统应对 APT 攻击的场景，提出改进的模型 M-FlipIt，
主要改进内容包括：1) 具有更能反映真实攻防行为

的博弈双方行为分析；2) 多个不同防御策略的攻防

博弈进程；3) 映射博弈到拟态防御系统场景；4) 利
用博弈的结果改进、优化防御者策略。 

3  基于 FLIPIT 的拟态防御改进模型 

3.1  M-FlipIt 博弈双方行为 
基于 FlipIt 模型，本文针对拟态防御系统的攻

防博弈场景提出改进模型 M-FlipIt，用于分析拟态

防御系统在不同的异构性条件下对策略机制的要

求。相较于 FlipIt，M-FlipIt 中博弈双方仍为攻击者

和防御者，不同之处主要发生在博弈行为和收益

上。由于防御方具备的异构性和动态性，M-FlipIt
的博弈进程中连续博弈进程中的收益成为分析重

点。本文分析了防御方不同的异构性属性造成的收

益期望变化，并据此制定动态策略。连续博弈中每

轮博弈不完全独立，与防御者的异构性紧密相关，

因此收益期望的计算方法不同于 FlipIt 模型。 
3.1.1  防御者行为分析 

典型拟态防御系统结构如图 2 所示。用户发送

的请求消息通过输入代理器进行复制，并分发到 m 个

异构的功能等价体上，每个功能等价体处理完以

后，将输出汇总到输出裁决器，由裁决器输出唯一

相对正确的响应返回给用户。当裁决中发现异常结

果时，将异常信息报告给反馈控制器，由反馈控制

器按照一定的调度策略动态轮换异构功能等价体，

并修改输入代理器的相关调度策略配置。 

 

图 2  典型拟态防御系统结构 
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从拟态防御系统的系统结构中可以发现，决定

系统安全性的重要因素在于功能等价体的异构性。

理想情况下，完全异构的功能等价体能够避免相同

漏洞出现在多个等价体上。然而，现有的软硬件无

法达到完全异构性，因此动态调度策略的实现能够

在一定程度上弥补异构性的不足所带来的安全性

的隐患。当系统由于功能等价体共模漏洞的出现而

被攻击时，反馈控制器可以通过调度相似的功能等

价体下线，重新上线其他的功能等价体来排除共模

漏洞的可利用性。实际情况中，拟态防御系统中的

功能等价体是存在多种未知漏洞的，即使经过挑选

的异构等价体，也存在着“相似”的可能性。未知

的共模漏洞一旦出现，防御者将很难发现，因此在

没有动态调度机制的条件下，拟态防御系统难以保

证充分的安全性。 
对于静态的拟态防御系统，即使在网络安全

易攻难守的情形下，攻击依然难以顺利实施，因

此拟态防御系统在动态调度策略上可以采取简单

策略。在简单策略下，拟态防御系统可以采取固

定周期调度功能等价体的策略，一方面，避免为

了发现攻击而增大系统自身的复杂性；另一方面，

固定周期的调度有利于系统定时的状态清洗和净

化，以排除可能的未被发现的攻击的影响。在本

文评估分析中，主要针对固定调度周期的拟态防

御系统进行评估。在 FlipIt 模型中，防御者在一

次博弈中既可以进行调度，也可以不进行调度；

而在 M-FlipIt 博弈中，以防御者的一个调度周期

为一个博弈周期，防御者采取固定策略，即博弈

开始时（或结束时）发生一次调度，在此基础上

分析攻击者的行为。 
3.1.2  攻击者行为分析 

对于以拟态防御系统为攻击目标的攻击者而

言，可以通过不断探测、挖掘系统的指纹信息等

来增大其发现共模漏洞并成功利用漏洞的概率。

虽然异构的功能等价体难以被发现其共模漏洞，

然而现实条件下很难构造完全异构的功能等价

体，即使看似不同开发者开发维护的不同软件，

也难以排除这些软件不同版本中存在相同漏洞的

可能性，尤其在软件继承、软件架构模型有限的

条件下，共模漏洞具有一定的出现概率。这种现

状为攻击者提供了一定的成功的可能性。因此，

假设静态的拟态防御系统能够被攻击者以一定的

概率攻击成功，同时系统无法发现异常。拟态防

御系统仅能够通过动态调度清除已发生的攻击使

系统恢复安全状态。攻击成功的概率应随时间而

变化，时间不断增长的情形下，攻击成功的概率

也不断增长，设攻击成功的概率密度函数为 ( )f t ，

t 表示时间， ( ) 0f t > 。同时，假设系统发生异构

化的调度以后，攻击者需重新开始攻击尝试和探

索新上线的功能等价体组合，攻击成功概率的概

率密度函数依然为 ( )f t 。由于前期积累的攻击经

验对新上线的等价体组合不可用，因此攻击时间

也从 0 开始。当拟态防御系统上线了重复的功能

等价体组合时，攻击者能够基于已有的对该组合

的探测经验开展进一步的攻击行为，该种情形下，

攻击难度在一定程度上降低了。假设在第一轮博

弈中，对第一次出现的功能等价体组合的攻击成

功，攻击成功时间为 0t ，即从攻击开始到攻击完

成所用时间，则在该组合第 k 次出现时攻击首次

成功的时间为 kt ，攻击成功概率的概率密度函数

依然为 ( )f t ，然而在计算攻击成功概率时，应累

计上攻击者在前 1k − 次的探测和挖掘时间，因此

攻击成功概率为
( 1)

0
( )dkk T t

f t t
− +

∫ 。 

在一个博弈周期中，攻击者可以采取攻击和不

攻击 2 种策略，而对于防御者而言，分析攻击者在

攻击策略下的收益更有助于制定防御策略，降低攻

击者收益，甚至将攻击者“驱逐”，即迫使攻击者

采取不攻击策略。 
3.2  M-FlipIt 博弈过程 

在单次博弈中，攻击者发起攻击并攻击成功

时，开始获得系统的资源占有权。单次博弈如图 3
所示。博弈开始时，以防御者拥有资源占有权为起

点，在实际情形下该种假设是合理的，因为防御者

为主动上线，攻击者在发现系统时对系统的各种信

息处于未知状态，系统也处于未受攻击的状态，可

以认为此时的资源占有权在防御者手中。为了简化

博弈过程，认为博弈开始的同时，攻击者开始发动

攻击。当攻击成功时，认为攻击者成功抢占资源。

无论攻击是否成功，防御者都在轮换周期到达时，

进行一次抢占，在防御者发起下一次抢占时，博弈

结束。防御者下一次抢占发生以后，攻击者和防御

者开始新一轮的博弈。对于以固定周期T 轮换的拟

态防御系统，每一轮博弈的时间即为轮换周期T 。

在拟态防御系统无监督运行的情况下，攻防双方的

行为可描述为连续博弈。 
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图 3  单次博弈示意 

在单次博弈过程中，攻击者付出的代价主要存

在于攻击代价，且攻击代价与时间相关。因为攻击

耗费的时间越长，攻击者耗费的攻击资源越高，假

设发起一次攻击的代价为 ( )AC t ， ( ) 0AC t > ，且为

递增函数。为了便于计算，令攻击代价以时间为单

位，若攻击者在 0t t= 时刻攻击成功，则攻击者收益

可计算为 0 0( )A Au C t T t= − + − ， 00 t T≤ ≤ 。 

防御者付出的代价主要为一次轮换的代价，在

单次博弈中，由于假设了防御者采取固定策略，因

此防御者的收益是固定的。拟态防御系统的轮换周

期T 影响着一次博弈的时长，也决定了攻击者在博

弈中抢占到资源的可能性和攻击者占有资源的时

长。理论上，轮换周期T 越短，攻击者成功的概率

越小，即使攻击成功，其占有资源的时长比例也较

短。但对于防御者而言，单位时间付出的代价就越

高。因此，防御者的收益需要考虑单位时间的收益。

假设防御者发起一次抢占的代价为 DC ，该代价与拟

态防御系统具体的实现相关，在博弈分析中可以认

为该代价为固定值。同时，为了便于与攻击者收益

进行比较，假设 DC 以时间为单位。那么，若攻击者

在 0t t= 时刻攻击成功，防御者在单次博弈中的收益

为 0D Du C t= − + ， 00 t T≤ ≤ 。 

根据上述分析，单次 M-FlipIt 博弈下攻击者采

取攻击策略时攻防双方的收益如表 1 所示。 

表 1    单次 M-FlipIt 博弈下攻击者采取 
攻击策略时攻防双方的收益 

攻击结果 攻击者收益 Au  防御者收益 Du  

攻击成功 0 0( )AC t T t− + −  0+DC t−  

攻击失败 ( )AC T−  +DC T−  

 
3.3  M-FlipIt 连续博弈场景分析 

拟态防御系统的功能等价体组合之间也存在

异构性，不同的组合可以认为是对攻击者完全异构

的 2 种组合，即攻击者在面临异构的 2 个组合时需

要重新发起攻击，已有的攻击经验不可用，则攻击

成功的概率密度函数在 2 个异构组合面前均为

( )f t 。当拟态防御系统每次轮换上线的功能等价体

组合均为异构时，则攻防博弈转换为以T 为周期的

独立的连续博弈。 
实际的拟态防御系统实现中不能保证每次轮

换上线的功能等价体组合都是全新的、未出现过的

组合，因此存在一定的重复上线的可能性，这就为

攻击者提供了降低攻击难度的可能性，从而缩短攻

击成功时间。在这种情形下，攻防双方的多次博弈

依然为连续博弈，但前后不同的博弈之间可能存在

依赖性。 
3.3.1  完全异构的轮换 

在完全异构的轮换情景下，根据攻击者攻击成

功的概率密度函数假设，可以将攻击者的收益期望

E( )Au 具体计算为 

 0

0 0 0

0 0

E( ) E( ( ) ) ( )

( ) ( )d

A A A

t

u C t T t C t

T t f t t

= − + − = − +

− ∫
  

从防御者的角度考虑，防御周期应尽可能

长，减少不必要的轮换代价。攻击者的收益预期

应满足 E( ) 0Au ≤ ，在这样的收益预期下，攻击者

可能不采取攻击行动。对 E( )Au 关于T 进行求导，

可得 

 0

0

dE( ) ( )d
d

tAu f t t
T

= ∫   

由于 ( ) 0f t ≥ ，且 0 0t ≥ ，可知 E( )Au 为单调

递增函数，攻击者的收益预期随着防御周期 T
的 增 大 而增大。

0
0, lim E( ) (0)A AT

T u C
→

→ = − ，而

, lim E( ) +AT
T u

→∞
→∞ = ∞。根据中值定理，存在 0=T T ，

使E( ) 0Au = ，且对于 0T T≤ ，有 ( ) 0AE u ≤ 。在轮

换周期时，攻击者的收益为负值，该收益预期下，

在博弈中理性的攻击者不会发动攻击。 
3.3.2  有限异构的轮换 

实际情况中，拟态防御系统可用于轮换的功能

等价体组合是有限的，因此在运行时间足够长的情

况下，会出现重复的组合上线工作，此时对于攻击

者而言，可以借助以往对该组合的探测挖掘经验继

续开展攻击，从而缩短攻击成功时间，提高攻击成

功的概率。出现重复的组合时，攻击成功概率相比

于未重复的组合增大，且重复次数越多，概率越高，

当某一个执行体组合第 k 次出现时，假设攻击成功

时间为 kt 。若该组合在前 1k − 轮博弈中已被成功攻

击过，则在第 k 次出现时，攻击成功概率为 1。为

了不失一般性，本节探讨在第 k 次重复上线时攻击

首次成功的情形。 
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依据前文假设，等价体组合前 1k − 次的重复出

现为攻击者提供了 ( 1)k T− 的时间用于探测系统的

组成和漏洞，每多一次重复，攻击者积累的经验就

在前期重复的基础上累加，因此，在第 k 次重复上

线时，攻防博弈时间虽然从 0 开始计算，但对于攻

击者成功概率而言，则应累计 ( 1)k T− 的经验时间；

与此同时，第 k 次重复上线时的攻击代价值需要计

算本轮所用代价，即为 ( )A kC t ，则攻击者的收益期

望可计算为 

 ( 1)

0

E ( ) E( ( ) ) ( )

 ( ) ( )dk

k A A k k A k

k T t

k

u C t T t C t

T t f t t
− +

= − + − = − +

− ∫
 

在第 k 次重复的组合上线时，攻击者的收益预

期出现一定的变化，通过对 T 求导，得到
( 1)

0

dE ( )
( )d

d
kk T tk Au

f t t
T

− +
= ∫ ，该结果说明攻击者的收

益依然为递增函数，随着防御周期的增大而增大。

通过比较 E ( )k Au 和E( )Au 的大小，可以看出攻击者

收益期望在出现重复组合时的变化情况。 

0

0

0 0

( 1)

0

0 0 0

0

( 1)

00 0

0

00 0

E ( ) E( )= ( ) ( ) ( )d

[ ( ) ( ) ( )d ]

          ( ) ( ) ( )

( )d ( )d

          ( ) ( ) ( )

( )d ( ) ( )d

   

k

k

k T t

k A A A k k

t

A

A A k k

k T t t

A A k k

t t

u u C t T t f t t

C t T t f t t

C t C t T t

f t t T t f t t

C t C t T t

f t t T t f t t

− +

− +

− − + − −

− + − =

− + − ⋅

− −

− + − ⋅

− − =

∫
∫

∫ ∫

∫ ∫

( ) ≥

0

0 0 0
       ( ) ( ) ( ) ( )d 0

t

A A k kC t C t t t f t t− + − ∫ ≥

 

由于 ( )AC t 为递增函数，且 0 kt t≥ ，因此 0( )AC t −  
( ) 0A kC t ≥ ，进而可以得出 E ( ) E( ) 0k A Au u− ≥ 的结

论。也就是说，当等价体组合重复上线时，攻防博

弈向有利于攻击者的方向发展。在足够长的博弈轮

次下，攻击者能够越来越轻松地攻破系统。因此，

对于拟态防御系统而言，在轮换调度中保证每次上

线组合的异构性与制定恰当的轮换周期同样重要。 

4  案例研究 

为了进一步探究 M-FlipIt 博弈下攻方双方具体

策略对博弈结果的影响，本节对具体的攻防双方策

略进行假设，通过仿真分析，评估对比攻击者不同

的成功概率对防御者的轮换周期的影响，并评估在

有限异构的场景下，防御者不同轮换周期和不同异

构性对拟态防御系统的安全性的影响。 
4.1  完全异构的轮换 

首先，假设攻击者的成功概率 ( )P t 的概率密度

函数服从于指数分布，即
e , 0

( )
0, 0

t t
f t

t

λλ −⎧ >
= ⎨
⎩ ≤

，则成

功概率
0

( ) ( )d 1 e , [0, )
t tP t f t t tλ−= = − ∈ +∞∫ 。 

为了简化分析模型，在不违背前述分析结论的

条件下，假设 ( )= ( 0)AC t tα α > ，即攻击代价与时间

呈线性关系。当攻击的成功概率达到 X 时，如

=80%X ，则认为攻击极有可能成功，此时对应的

时刻 0t 即作为攻击成功时间。 

由 P X≤ ， 可 得
0

0
( )d

t
f t t X∫ ≤ ， 解 得

0
ln(1 )Xt

λ
− −

≤ 。 

对于防御者而言， 0t 指示了一个动态调度周期

的临界值，在动态调度周期 0T t≥ 的情形下，系统

将处于极有可能被攻击成功的状态。在完全异构的

场景下，令E( ) 0Au ≤ ，即 0 0E( ( ) ) 0AC t T t− + − ≤ ，

得到
0

0 0 0
( ) ( )d 0

t
t T t f t tα− + − ∫ ≤ 。在 0

ln(1 )= Xt
λ

− −

的临界取值下，计算得到
ln(1 )X XT

X
α

λ
+ −

−≤ ，

也就是说当调度周期符合该条件时，能够达到不

被攻击成功的预期结果。影响到调度周期的主要

因素在于 λ和α ，这 2 个参数均与攻击者相关，

因此在评估调度周期时需要对攻击者有较明确的

掌握。 
对于拟态防御系统而言，普通的攻击难以攻破

系统，攻击者需要对系统进行持久的探测和攻击尝

试，甚至时间可能长达数年。为了模拟这种 APT
类型的攻击行为，取一天为单位时间。假设 =80%P
时，令 λ 的取值范围为 [0.01,0.05]，则攻击者持续

探测时间需要达到 30～160 天。同时，攻击代价的

计算由α 决定，令 [0.1,2]α ∈ ，在该范围内研究攻

击者代价较低和较高的情形。由于采用的度量衡均

为时间，因此α 的取值范围足以为结果提供足够的

分析空间。不同的λ取值下 ( )f t 的图像如图 4 所示，

调度周期T 随代价参数α 和攻击概率密度参数 λ
的变化如图 5 所示。 

结合图 4 和图 5 可以发现，当λ较小时，也就是

攻击成功概率达到 =80%P 耗时较长时，调度周期T
的下限值较大，允许拟态防御系统在较长时间内保持
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静态性，同时被攻击风险较低。代价参数α 较小时，

即单位攻击代价较低时，调度周期则随λ变化较小。

说明当攻击者对系统发起单位代价较低，且能在较短

时间内成功的攻击时，拟态防御系统的调度周期需设

置为较小值。在本文假设的参数取值范围内，调度周

期最小值约为 72 天，而攻击成功概率达到 80%所需

的时间约为 32 天。在博弈的情景中，攻防双方均假

设为理性人，因此攻击时间虽然短于调度周期，由于

攻击代价的存在，在调度周期 72T < 天时，攻击者会

选择不攻击的策略来保证攻击不会出现负收益。 

 
图 4  不同的 λ 取值下的 ( )f t  

 
图 5  调度周期 T 随代价参数α 和攻击概率密度参数 λ 的变化 

4.2  有限异构的轮换 
上述情形为无重复组合上线的单轮博弈结果，

当拟态防御系统中出现了重复组合上线的情形时，

攻防双方的博弈结果会放生变化。仍然采用 4.1 中

的假设条件进行分析。 
在某一组合第 k 次重复上线时， E ( ) =k Au  

( 1)

0
( ) ( )dkk T t

A k kC t T t f t t
− +

− + − ∫( ) 。在该轮博弈中，攻

击 成 功 的 概 率 函 数 为
( 1)

0
( ) ( )d

k T t
P t f t t

− +
′ = =∫  

[( 1) ]1 e k T tλ− − +− ， [0, )t∈ +∞ 。 由 P X′≤ ， 得

ln(1 ) ( 1)k
Xt k T

λ
− −

− −≤ 。由于分析中仅对调度周

期的临界值进行分析，因此令 kT t= ，可求解得到

0ln(1 )
k

tXT t
k kλ

− −
= = = 。 若 令 攻 击 者 收 益

E( ) 0Au ≤ ，即
( 1)

0
( ) ( )d 0kk T t

k kt T t f t tα
− +

− + − ∫ ≤ 。在

P X′ = 的 临 界 取 值 下 ， 调 度 周 期 需 满 足

k
XT t

X
α+

≤ ， kT t= 满足该条件。根据以上计算结

果，发现调度周期相比于完全异构的轮换情形下大

幅缩减了。 
因此，在有限异构的轮换情形下，调度周期随

重复组合上线次数而变化，固定的调度周期并非最

有效的调度方式，可以采用动态的变化周期。在没

有重复组合上线时，采用 0T t= 的周期；随着等价

体组合的重复上线次数增加，依据组合的平均重复

上线次数 k 修改调度周期为 0tT
k

= 。 

无论是完全异构的场景，还是有限异构的场

景，周期的计算结果均为使攻击失败的周期设定，

且满足攻击者收益E( ) 0 E ( ) 0A k Au u≤ 和 ≤ ，理性的

攻击者在该种情形下不会发起攻击。因此研究防御

者的收益变化。对于每一轮次的博弈而言，假设该

轮次的调度周期为 'T ，则防御者在该轮次的收益为
'+DC T− 。 

那么m 为正整数，表示周期为 0t 时全部组合重

复上线的最大次数。 
1) 对于完全异构的轮换情形，每次调度周期相

同，均为
ln(1 )XT

λ
− −

= ，假设博弈轮次共计 1n 次，

总 的 收 益
1

1
1

ln(1 )E( ) +
n

D D
i

XU u C
λ=

− −⎡ ⎤= = − =⎢ ⎥⎣ ⎦∑ ∑  

1 1 0Dn C n t− + ，单位时间收益为 01
1

1 0 0

= DC tUU
n t t

− +
= 。 

2) 对于有限异构且固定调度周期的情形，假设

β 表示有限异构轮换时异构等价体组合的数量，异

构的等价体组合按照一定的顺序轮换，全部轮换一

次构成一个 β 轮次的博弈过程；当最大重复次数为

max k ，则调度周期设定为 0 ln(1 )=
max max

t XT
k kλ

− −
= 。
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在所有组合均完成了第max k 次上线的情况下，博弈

次数总计为 2 maxn kβ= 。防御者的单位时间收益

2

2 2
1

ln(1 )E( ) +
max

n

D D D
i

XU u C n C
kλ=

− −⎡ ⎤= = − = − +⎢ ⎥⎣ ⎦∑ ∑
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3) 对于有限异构而变周期的情形，调度周期是

变化的。沿用 2) 中关于 β 的假设，则在第一个包

含 β 轮次博弈的过程中 1k = ， 0T t= ；第 l 个包含 β

轮次博弈的过程中 k l= ， 0tT
l

= 。依然假设最大重

复上线次数为 max k ，在所有组合均完成了第

max k 次 上 线 的 情 况 下 ， 博 弈 次 数 总 计 为
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取 80%X = ， =0.01λ ，则 0
ln(1 )Xt

λ
− −

= =  

100ln 0.2− ，在1 10k≤ ≤ ，0 1DC< ≤ 的变化范围

内，得到 3 种情形下单位时间收益的变化图像，如

图 6 所示。 
由图 6 可以看出，平均收益 1 3 2u u u≥ ≥ ，说明

完全异构场景在防御攻击者重复攻击方面最理想，

有限的异构性会降低防御者收益，且定周期须采用

最小周期才能够保证攻击者收益始终为负值，因此

该策略防御者收益衰减最大，然而通过调节动态调

度的周期（文中假设情形为逐渐减小调度周期），

能够减轻防御者收益的衰减。该结果说明，等价体

组合异构性的不足可以通过动态性的增强进行补

充，不仅采用动态调度，同时采用动态的调度周期。

而最终，异构性是拟态防御系统的根本追求目标，

在完全异构的场景下，防御者收益相对而言最高且

随着博弈轮次的增加衰减最小，动态性虽然能够弥

补异构性的不足，却无法避免防御者收益的相对减

弱。在实际的拟态防御系统设计中，可以结合异构

性和动态性进行权衡。 

 
图 6  3 种情形下防御者单位时间内平均收益的变化 

5  结束语 

动态异构冗余的特性使拟态防御具有防御基于

漏洞和后门攻击的先天优势与内生防御效应。本文基

于 FlipIt 模型，提出了针对拟态防御系统的攻防博弈

场景改进模型 M-FlipIt，以分析在高级持续性威胁的

场景下拟态防御系统的安全性表现。通过分别讨论在

完全异构和有限异构条件下，防御者和攻击者的收益

变化情况，提出了拟态防御在不同异构性条件下，应

结合异构性和动态性进行权衡以制定动态策略。下一

步，将在实际应用环境中验证M-FlipIt模型的有效性，

在明确攻击模式的前提下研究拟态防御系统轮换周

期的最优解，进一步提高模型的实际应用效力，并提

出基于实际应用环境的动态策略。 
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